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 1 概述

 1.1 平台资源

全息时空北斗服务运营平台对外服务的网址如下：
http://www.qxsk9.com

用户可以在此地址访问和下载平台的软件和文档。如下图：

 1.2 本文档的内容

本文档给出平台开发的指导和经验，包括五个部分：概述、系统架构、平台服务器的开发、安卓应用的开发、

iOS 应用的开发、应用百度地图。本文档的内容与其它文档可能有部分重复，是为了描述语境的完整。

本文档假设读者有能力依照官方文档进行编码开发，因而不介绍基础知识，而只是描述作者认为需要特别说

明的内容。

由于系统的开发和运行均基于开源软件，本文档介绍的内容并没有商业秘密，故可以公开。

本文档的下载地址为：
http://www.qxsk9.com/  QXSK-DevGuide.pdf
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 1.3 其它文档

用户可以参考以下文档以了解更多的内容：

《全息时空北斗服务运营平台-用户手册》
http://www.qxsk9.com/QXSK-Platform-UserGuide.pdf

《全息时空北斗视野-安卓应用-用户手册》
http://www.qxsk9.com/BeidouView-android.pdf

《全息时空北斗视野-苹果客户端-用户手册》
http://www.qxsk9.com/BeidouView-ios.pdf

《全息时空北斗服务-网络服务协议》
http://www.qxsk9.com/QXSK-Platform-WebService.pdf

《全息时空北斗服务-WebSocket 接口》
http://www.qxsk9.com/QXSK-Platform-WebSocket.pdf

《北斗伴侣手机应用软件使用说明书》
http://www.qxsk9.com/QE200.pdf

《2015-5-25-业务发展可行性报告研究报告与技术方案》（内部文档）
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 2 系统架构

 2.1 系统的目标

全息时空北斗运营服务平台支持北斗数据网与公共数据网的双向全联通：

• 北斗数据终端通过北斗数据通道向数据中心报告位置信息、发出 SOS警报、收发北斗短消息。

• 普通数据终端通过公共数据网向数据中心报告位置信息、发出 SOS警报、传输业务数据。

• 用户通过网页客户端或者移动客户端来管理终端、监视终端的位置/轨迹/警报、与北斗数据终端或者

普通数据终端互发消息。

• 第三方应用通过网络服务和 WebSocket 编程接口来使用平台数据、管理北斗数据终端或者普通数据终

端。

需要说明的是：服务平台支持终端与客户端（互联网）之间的双向联通，但不支持终端与手机短信（移动通

信网）之间的双向联通（只支持终端向手机短信的单向联通）。这是基于安全与性能考量的设计。

系统的逻辑结构图：
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 2.2 系统的技术结构图

系统的技术结构图：
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 2.3 实现系统的技术

全息时空北斗运营服务平台的软件系统由最新技术实现：

• 中心基于 Java EE 7 的架构实现，它汲取近几年企业应用实现的精华，提供各项技术的最新规范。

• 基于大量企业应用开发的经验：松耦合、强内聚、面向接口编程、面向服务构建。

• 全部基础功能仅用官方基础技术实现：PrimeFace + CDI + JPA，不依赖于第三方技术。

• 串口设备与服务器之间的数据交换利用 JMS 技术（队列与主题）实现异步读写和并发处理。

• 提供 RESTful 接口，客户端或者第三方应用可以自选数据格式（XML 或者 JSON）。

• 提供WebSocket 编程接口，客户端或者第三方应用可以获得服务器推送的实时数据。

• 最大程度实现软件复用：利用 Netbeans 的模板化技术从数据库直接自动生成 MVC各层文件。

• 基于各类开源软件：NetBeans + GlassFish + MySQL + ActiveMQ + Log4j + Git + Maven + 百度地图接口

+ JasperSoft。

• 苹果客户端以 swift 编写且利用 xcode 最新布局技术，从而一次设计和编程即适用于所有苹果机型。

• 安卓客户端采用 Android Studio 框架编程，并以 fragment 实现主页面切换。

• 完全的国际化：内部核心数据、接口交换数据、JSF 页面元素、Jasper报表元素、客户端界面元素

• 基于 selenium/Python 的自动化功能测试

• 性能优化：JMS 中间件、JSF 数据列表的延迟加载（Lazy loading）、基于 JPA层注入的读写分离、

GTID模式实时同步的主从数据库、避免陈旧读问题（stale read）的优化方案。

 2.4 技术和工具的选择

 2.4.1 背景和原则

本系统：

1）从空白开始，因此尽可能应用最新的成熟技术。

2）研发是探索性的，因此不必遵循任何已有流程，怎么效率高怎么做。

3）没有项目需求，因此需要自行挖掘和定义用户需求和技术需求。

4）在没有启动实际项目之前，尽可能少地消耗资源（人力、软硬件、时间）

5）在探索阶段，系统需求宜广度拓展、不宜过深挖掘，真实需求和领域知识应该来自真实用户和项目实践。

经过实践，我的结论是：新技术都是简洁、强大、易学、易用的。
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 2.4.2  CS（客户端应用）还是 BS（浏览器应用）？

“从发展轨迹来说，BS 是人们对 CS 的不满积累到一定程度，才被发明出来的，是大趋势。而且随着移动互联

和云计算发展，绝大部分 CS 管理软件肯定会被淘汰掉”：

https://www.zhihu.com/question/24368490

 2.4.3 NoSQL 还是 Mysql

在系统研发初始时，对系统容量进行了评估：参见《2015-5-25-业务发展可行性报告研究报告与技术方案》。

假设：

1） 每条北斗数据（位置或者短报文）长度不超过 256字节

2） 每个数据终端平均 10秒发送一次位置数据或者短报文

3） 同时在线的最大数据终端数为 10万台

4） 同时访问客户端的用户数最多为 1万个

5） 同时读取数据接口的用户数不少过 1000个

6） 实时数据库保存最近 15天的数据

7） 历史数据库保存 1 年的北斗数据

则估算为:

1) 北斗数据写入流速：

100000  /  10  = 10,000 条 / 秒 =  2.56 M 字节 / 秒

2) 数据库存储量速度：

10000 * 24 * 60 * 60  =  864 M 条 / 天 = 221.184 G 字节 / 天

3) 实时数据库存储量：

10000 * 15 * 24 * 60 * 60 =  12,960 M 条 = 3.32 T 字节

4) 历史数据库存储量：

10000 * 24 * 60 * 60 * 365  = 315.360 G 条 / 年 =   80.7 T 字节/ 年 

Mysql 的表空间的限制：

https://dev.mysql.com/doc/mysql-reslimits-excerpt/5.7/en/table-size-limit.html

“MySQL准入规范及容量评估”：

http://blog.itpub.net/26355921/viewspace-2133632/

“MySQL 对于千万级的大表要怎么优化？”：

https://www.zhihu.com/question/19719997

 

通过读写分离、主从架构、索引、分区等技术，mysql可以满足系统性能需求。
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 2.4.4  云还是 Java EE 7？

在数据规模有限时，没有必要云。

系统基于 Java EE 7架构实现：

技术 解决问题 作用

动态网页技术

（JavaServer Faces，JSF）

编程 丰富的表现层、简化开发

上下文与依赖注入

(Contexts and Dependency Injection CDI)

编程 解耦合、简化配置

数据持久化

（Java Persistence API，JPA）

编程 面向对象的数据操作、简化开发

消息服务

（Java Message Service ，JMS）

分布式 异步传输、数据分发、解耦合

基于XML的网络服务

（Java API for XML Web Services，JAX-WS）

分布式 远程调用、跨网传输

RESTful风格的网络服务

（Java API for RESTful Web Services，JAX-RS）

分布式 轻量级的网络服务

Java Transaction API (JTA) 分布式 事务处理

全双工通信

（Java API for WebSocket）

分布式、性能 浏览器和服务器之间数据直传

JSON处理

（Java API for JSON Processing）

性能 轻量级的数据交换

企业应用的安全配置 安全 通过服务器配置实现访问控制

 2.4.5  Struts+Spring+Hiberbate 还是 JSF+CDI+JPA？

实现 Java 的 web 服务器有多种技术和成熟的框架可选，经过分析和判断，我选择 Java 官方基础框架

JSF+CDI+JPA。理由如下：

1）虽然过去十几年因为 EJB2 的拖累而使 SSH(Struts+Spring+Hiberbate)大行其道，但是近年来 java官方已经

吸取 ssh 的精华、提供了更为简洁强大的标准框架 JSF+CDI+JPA。

“Introduction to JavaServer Faces 2.x”：

https://netbeans.org/kb/docs/web/jsf20-intro.html

“Getting Started with Contexts and Dependency Injection and JSF 2.x”：

https://netbeans.org/kb/docs/javaee/cdi-intro.html

“Using the Embedded EJB Container to Test Enterprise Applications ”：

https://netbeans.org/kb/docs/javaee/javaee-entapp-junit.html

2）制定 JSF 标准的核心人物是 Struts 的核心开发成员。
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3）制定 CDI 标准的核心人物是 Spring 的核心开发人员。

4）国外迁移到官方技术的大拿：“我为何停止使用 Spring”

http://www.infoq.com/cn/news/2013/12/why-i-stop-using-spring/

5）国内弃用 SSH 的大拿：“还 ssh，多少年前啊！知识要更新啊！！！”

https://www.zhihu.com/question/21142149

6）入门门槛非常低：从 JavaEE小白到生成 ajax网页只是 2 分钟的事。

https://netbeans.org/kb/docs/web/jsf20-crud.html

7）官方技术意味着通用和持续：

https://stackoverflow.com/questions/7238407/will-spring-support-cdi

 2.4.6  SOAP 还是 RESTful Web Service？

因为系统是从空白开始的，所以毫无疑问地采用最新最强最简洁的远程过程调用 (RPC)模式：RESTful Web
Service。而且它是 Java EE 的标配了。

“Web Services Learning Trail”：

https://netbeans.org/kb/trails/web.html

“怎样用通俗的语言解释 REST，以及 RESTful？”：

https://www.zhihu.com/question/28557115?sort=created&page=2

“SOAP web service 与 Restfull web service之间的区别”：

https://www.cnblogs.com/dairuiqing/p/6750340.html

 2.4.7 轮询、MQTT 还是 WebSocket？

感谢技术进步，现在的服务器数据推送机制已被标准化了：WebSocket众望所归成为实时监控和即时消息的终

极武器。而且它是 Java EE 的标配了。

“Using the WebSocket API in a Web Application”：

https://netbeans.org/kb/docs/javaee/maven-websocketapi.html

“WebSocket 是什么原理？为什么可以实现持久连接？”：

https://www.zhihu.com/question/20215561

本系统正是利用 WebSocket 实现了服务器与客户端（网页/智能终端）的双向通信。学习曲线非常平滑。

 2.4.8  Eclipse、Intellij IDEA、还是 NetBeans？

集成编程环境是程序员工作效率的关键因素。我选择 NetBeans 的原因是：

1）官方技术与标准最为贴切：“What's the Difference between NetBeans Platform and Eclipse RCP?”

https://netbeans.org/features/platform/compare.html

2）所需的调试环境齐全、文档丰富：

https://netbeans.org/kb/trails/java-ee.html

3）“Eclipse 平台是对厂商有利，NetBeans 是对开发者有利。”：

https://blog.csdn.net/stevech/article/details/1444786

4）“做 java窗体程序，我用 netbeans，很舒服。对比我 eclipse 的插件，我觉得想哭，搞得头疼”
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https://www.zhihu.com/question/52750081

https://stackoverflow.com/questions/13150484/eclipse-window-builder-vs-netbeans-gui-builder

5）NetBeans模板化技术实现自动生成从数据库到页面的 MVC各层文件：

https://blog.csdn.net/garfielder007/article/details/53876060

6）老王卖瓜：“换到 NetBeans IDE 的人员讲述的真实故事！”

https://netbeans.org/switch/realstories_zh_CN.html

在我的实践中：

1）系统有约 80个数据库表，利用 NetBeans 的 Wizard几分钟就自动生成了 103个 Entity Bean、80个
session beans, 80个 JSF controller beans, 320个 JSF files, 还有语言国际化文件，以及其它支撑代码。

2）无需写 jQuery、前端的开发工作只是修改自动生成的 xhtml、后端的工作主要是改写自动生成的

controller beans 和 session beans，还可以通过定制模板来批量定制 xhtml，工作量被大大节省。

3）学习曲线平滑。依照官方指南快速上手，在研发中逐步应用和实践了 JavaEE 几乎所有的特性

（MVC、JSF、CDI、JPA、EJB、EL、JCA、事务、安全、并发等等）。

4）这种框架最适合全栈程序员：一个需求改动，从数据库到网页可以直达，无需中间文档和人员沟通。

 2.4.9  PrimeFaces、ICEfaces、还是 RichFaces？

“组件式、拿来即用，熟悉之后可进行快速开发”：

https://zhidao.baidu.com/question/1447347030477322900.html

以下是 2012 年的一个评测：

http://www.mastertheboss.com/jboss-web/richfaces/primefaces-vs-richfaces-vs-icefaces?showall=1

PrimeFaces 的 Demo显示了它丰富的界面组构能力，文档详实、且有代码示例：

https://www.primefaces.org/showcase/index.xhtml
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 2.4.10  JBoss 还是 GlassFish?

我选择 GlassFish 的理由：

1）它是 java官方提供的免费开源 JavaEE 服务器，与 NetBeans 打包提供。

https://javaee.github.io/glassfish/

2）它实现了 JavaEE 标准规定的所有特性。

https://stackoverflow.com/questions/3821640/what-is-the-difference-between-tomcat-jboss-and-glassfish

https://stackoverflow.com/questions/24239978/java-ee-web-profile-vs-java-ee-full-platform?noredirect=1

https://my.oschina.net/diedai/blog/271367

3）良好的管理工具：既有命令行管理、也有网页管理。

https://bbs.csdn.net/topics/360033323

4）它即利于研发（通用、标准），也适用于生产环境。

https://javaee.github.io/firstcup/

当然，GlassFish相对于 JBoss 或者其它商业 JavaEE 服务器在稳定性和安全性方面有所不足：

1）一个严重的安全漏洞，曾使我放弃升级 4.1：

http://www.nxca.gov.cn/user/user_find.action?artical.id=945

事实上，4.1.1仍然存在这个漏洞。现在只能禁止远程管理 GlassFish。

2）5.0推出时我欣欣然升级，然而一个webService 解析的 bug 使得我不得不退回到 4.1.1：
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https://github.com/javaee/glassfish/issues/22378

在具体的项目实践中，应该评估用户需求和资源配备来做服务器的选型。

 2.4.11  自带的 JMS provider 还是 ActiveMQ？

GlassFish 自带 JMS provider，支持最新的 JMS 标准 2.0：

http://ivywang.iteye.com/blog/1930201

ActiveMQ 是最成功最成熟的开源免费消息中间件，但是仍然只能支持 JMS1.1:

http://activemq.apache.org/

我最初选择 GlassFish 自带 JMS provider，研发得很顺利。然而某次指挥机发生数据洪流时（串口源源不断地

写入数据），系统崩溃了。查看日志，确定问题出在 JMS异常处理不够强壮（亦或是我理解不深、代码写得不够

强壮），然后就改用 ActiveMQ了。
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以下是 2015-8-1进度报告的一页：

我尝试用通过 JCA 方式来连接 ActiveMQ，但是存在问题，因此只好采用客户端直连方式来使用 ActiveMQ。

总之，这部分需要根据技术发展而改进。
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 2.4.12  BIRT 还是 JasperReports？

网评两个开源报表工具各有千秋：

http://www.innoventsolutions.com/comparison-matrix.html

http://www.innoventsolutions.com/open-source-reporting-review-birt-jasper-pentaho.html

https://community.jaspersoft.com/questions/528364/jasperreports-vs-birt

http://www.finereport.com/knowledge/acquire/jasperreport_birt.html

我选择 JasperResports 的理由：

1）它有自己的 IDE、文档丰富、生命力持久。

2）既然没有选择 Eclipse 平台，放弃 BIRT也在意料之中。

 2.4.13 高德地图还是百度地图？

网上评议：

https://www.zhihu.com/question/23770466

http://www.360doc.com/content/16/0609/21/9200790_566360984.shtml

当初选择百度地图接口纯粹是因为：学习时找到的示例是百度的。

 2.4.14 商用 SSL 证书还是免费 SSL 证书？

在没有正式项目之前，没有必要购买商用 SSL。以下是关于 SSL 证书的讨论：

https://www.zhihu.com/question/19578422

本系统曾经在 2017 年 1 月申请并且配置了免费证书 StartSSL（https://startssl.com/Certificates ），三个月后过期

没有延期。现在这个网站已经关闭、并且不再提供服务了~

当前热火的免费 SSL 是 Let’s Encrypt。

 2.4.15 anaconda、Spyder、还是 pycharm？

这三个 Python 编程环境我都尝试了，最后选定了 pycharm，因为它是 jetbrains（Intelli IDEA）出品的、来自最

专业的 IDE厂商：

https://www.jetbrains.com/products.html#lang=python

https://www.zhihu.com/question/48168875

 2.4.16 Eclipse 还是 Android Studio?

我选择 Android Studio(AS)的理由是：

1）AS 是谷歌官方出品，必然越来越好。

https://stackoverflow.com/questions/17849078/which-android-ide-is-better-android-studio-or-eclipse?
noredirect=1

https://stackoverflow.com/questions/29574732/android-studio-vs-eclipse-with-adt-2015?noredirect=1

https://stackoverflow.com/questions/35437264/what-is-the-main-difference-between-using-eclipse-with-
android-plugin-and-using?noredirect=1
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2）AS基于 Intellij IDEA，非常专业：

https://www.zhihu.com/question/21534929

3）谷歌已声明不再支持 Eclipse:

https://blog.csdn.net/ricohzhanglong/article/details/46681333

4）AS 带来大量最新技术：

https://www.airpair.com/android/android-studio-vs-eclipse

 2.4.17 HttpClient、HttpURLConnection、还是 OkHttp

目前Android缺省的 http 客户端是 HttpURLConnection。网上的结论是 OkHttp更好：

“OkHttp 不仅具有高效的请求效率, 并且提供了很多开箱即用的网络疑难杂症解决方案”

https://www.jianshu.com/p/ca8a982a116b

“Android 4.4 is using OkHttp for its internal HttpUrlConnection implementation”

https://stackoverflow.com/questions/26000027/does-android-use-okhttp-internally

“最近有时间看了OkHttp网络请求，体验感觉上升了好几个档次”

https://blog.csdn.net/qqqGL/article/details/50518840

 2.4.18 Objective-C 还是 Swift

我选择 Swift 的理由：

1）没有历史包袱，新系统用新技术。

2）Swift很简洁，语法风格与 java 非常类似，学习曲线平滑。

3）Swift 是苹果官方主推的未来之星，OC将被完全取代。

“如何评价 Swift 语言”：

https://www.zhihu.com/question/24002984

https://www.zhihu.com/question/24304009

“如何将旧的 Objective-C 项目逐渐转为 Swift 项目”：

https://www.jianshu.com/p/8adfa42ce784
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 2.5 系统的特点

 2.5.1 信息安全

全息时空北斗运营服务平台保障信息安全：

• “用户必须合法地获得资源”。用户、客户端、第三方应用均需要提供合法账户信息（认证）才能访

问被指派的资源（授权）。 

• “数据的来源必须合法”。北斗数据通道天然地保障了北斗终端报告数据的合法性；而普通数据终端

需要提供报告码才能提交/访问数据。 

• 功能权限控制由账户的角色决定。不同的角色可以使用不同的系统功能集合。 

• 数据权限控制由账户/用户组与终端之间的指派关系决定。普通用户必须明确被指派可访问的终端，未

指派的数据被禁止访问。 

• 权限管理数据均有灵活的管理手段：通过设置“合法性”可以随时启停权限；通过设置“有效期”可

以自动启停权限。 

• 用户组用以实现集团用户模式的权限管理；同时单个用户也可以被灵活授权以实现个人用户模式。 

• 专门的数据中心：自建的机房、顶级的服务器、防火墙和存储设备、自主研发的北斗硬件设备、专职

的网络管理员、严格的管理规范。 

• 平台运行在最强的 Linux64（Cent OS 7）平台上，并执行严格的安全配置。 

• 平台的开发和运行均基于开源软件。 

• 完备的系统日志和应用日志

 2.5.2 按需定制

全息时空北斗运营服务平台支持快捷地按需求定制软件：

• 既适用于北斗定位应用，也适用于非北斗的定位应用（如普通的 GPS车载应用、儿童手表、或者运动

手环）。 

• 既兼容集团用户模式的应用，也兼容个人用户模式的应用。 

• 针对具体的数据类型可简易地扩展成不同的业务系统。例如，可插件式地添加新的数据采集模块；又

如，可新增报警类型，添加少许代码即可实现数据融合和界面展示。
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 2.5.3 管理/使用方式

全息时空北斗运营服务平台提供便捷的管理/使用方式：

• 管理员可以通过网页来使用系统全部功能。 

• 可配置的系统参数包括串口管理参数、线程管理参数、数据管理参数、队列管理参数等。 

• 系统管理员可以打开/关闭数据串口、查看后端周期性线程的状态。 

• 北斗波束和北斗日志被自动收集和存储，管理员可以直接检查北斗数据通道的状态。 

• 开发者可以通过调试功能来检查系统异常。如发送北斗命令、解析北斗数据、模拟接收北斗数据、管

理 GSM模块、模拟网络服务客户端等。 

• 在线提交和处理用户反馈。普通用户、管理员、开发者用统一的方式提交报告问题、改进建议、和功

能需求。处理进度直接显示给所有用户。 

• 普通用户可选择网页客户端、苹果客户端、或者安卓客户端

 2.5.4 北斗终端的接入方法

全息时空北斗运营服务平台支持北斗终端无代码接入：

• 北斗数据的收发格式请符合国家制定的北斗协议。 

• 北斗终端把数据发往服务平台卡号：166762，则数据就被注入平台了，通过客户端即可访问数据。 

• 目前服务平台相信所有北斗卡：当收到任何陌生北斗卡发来的数据时，系统自动注册此终端。（将来可能

只允许人工注册） 

• 若终端需要服务平台转发消息给手机号，请使用格式“手机号::消息内容”。 

• 若终端需要向服务平台的账户发送消息，请使用格式“服务平台账户名::消息内容”。 

• 若终端收到服务平台发来的消息符合格式“字符串::字符串”，则这是服务平台账户发给终端的消息，即

“服务平台账户名::消息内容”。 

• 平台可以与终端约定特殊的数据交换协议。（例如北斗伴侣要求转发手机短信的特殊短报文协议） 

请注意：服务平台只转发终端发往手机的短信，但不转发任何手机短信给任何终端。
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 2.5.5 非北斗的数据终端的接入方法

全息时空北斗运营服务平台支持非北斗的数据终端的接入：平台与数据终端约定数据交换协议，终端数据注

入平台后，用户即可通过客户端访问数据。

数据交换协议包括：

• 数据终端身份认证的模式。“数据的来源必须合法”，因此终端需要与平台约定如何证明自己是合法数据

源的方式。可采用的方案有：终端的标识码/报告码，或者在数据传输层约定特殊标识。 

• 数据终端与平台交换数据的途径。可采用的方案包括：通过网络服务、或者通过 socket 编程。 

• 其它应用需求。 

实际上，一旦终端数据被注入平台的数据池，后续的逻辑对于北斗终端或者非北斗终端都是一样的：

• 平台对数据进行备份和统计管理。 

• 用户在各种客户端上操作和查看终端数据。 

• 第三方应用通过网络服务或者 socket 编程访问平台数据。 

 2.6 一些误读及其解释

北斗应用并不为多数人所知，因此会有一些误读。以下针对一些已知的概念混淆进行解释：

1. 请区分北斗定位终端和常规定位终端。北斗定位芯片日益广泛，智能终端通常是多种定位模式可选、在硬

件层面实现自动切换，所以在公网覆盖下软件应用对于定位终端并没有特殊处理的需要。当定位终端包含

北斗通信卡时，它就可以脱离公网而通过北斗卫星实现数据收发了，此时就需要相应的应用软件来收发和

解析北斗数据。因此，北斗定位终端特指包含北斗定位芯片和北斗通信卡的数据终端。 

2. 请区分北斗应用和非北斗应用。装有北斗定位芯片而以公共网络收发数据，这是常规应用；定位和通信的

数据通过北斗卫星收发，这是北斗应用。根本区别在于终端数据传输的方式而不是定位方式。这是狭隘区

分法，会有人把凡是以北斗卫星定位的应用叫北斗应用。对于软件开发，我们用狭隘定义，常规应用不在

我们目前的开发范围内。当我们谈到北斗应用时，是以数据终端不使用公网而使用北斗卫星收发数据为前

提假设的。北斗应用的最佳场景是公网无法覆盖的荒郊野外。 

3. 请区分终端和客户端。定位数据来自终端，客户端是用来监视终端的，它们往往是在不同地点由不同的人
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持有。例如，驴友拿着终端（如北斗伴侣）四处晃悠，而他们的家人或者旅游局看着客户端关注他们的动

向并且与他们实时对话。客户端本身不必要定位。北斗终端以北斗卫星收发数据，客户端总是在公网覆盖

的区域内用常规网络来收发数据。 

4. 请区分终端应用和客户端应用。终端这一端本身可能有专用的应用，用来与客户端或者其它终端进行数据

交换；客户端这一端也可能实现定位。终端应用着重于收集“我的哪里”的数据，客户端应用着重于监视

“那些人在哪里”。 

5. 请区分用户和终端。在我们的系统中，“用户”是使用客户端的人。终端的使用者不在系统控制范围内。

6. 请区分客户端和手机。客户端是用户登录系统使用功能的入口，不一定是手机。 

7. 请区分用户和手机。我们的系统是基于用户账号，“用户”与手机或者手机号没有必然的联系。用户可以

用同一账号以任意客户端登录系统。 

8. 请区分终端需求和客户端需求。例如，终端之间需要彼此共享位置和彼此通信，这是终端需求，与客户端

无关。例如，终端与客户端之间需要彼此共享位置，这就需要客户端也要实现定位。 

9. 请评估客户端需求的必要性。有的人可能会希望：客户端定位、客户端之间共享位置、客户端之间对话。

“客户端”意味着常规网络和常规定位，目前已有大量的、满足这些需求的、成熟的应用（例如地图类、

微信）。即使将来添加这些实现，也只是锦上添花。 

10.手机可以回复终端的短信吗？我们支持从终端向手机直接发送短信，于是有用户希望能直接回复短信给终

端。这个需求在技术上很容易实现，但是基于安全和性能的考虑，我们决定不支持。允许终端直接向手机

发送消息，并不意味我们鼓励用户用短信方式在终端与手机之间通话。终端发往手机的短信应该用来应付

紧急情况，即需要报警时可以把消息发往一个临时的手机号。终端与手机之间的对话，请使用我们的手机

客户端。 

定位应用范围非常广，各类应用有不同的需求，我们的系统目前尽量做最大公约数，谋求一个稳定的内核和

灵活扩展的架构。

最新版的安卓应用已实现三合一：既是服务平台的客户端、也可提供本地定位、同时提供北斗终端（北斗伴

侣 E200）的管理功能。
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 2.7 系统的伸缩

以下表格分析了各个环节的可能出现的问题以及相应可用技术：

处理环节 问题 可用技术

数据接收 高并发：大量数据写入 消息队列

数据交换 性能/可靠性：与外网交换大量数据 消息中间件、网络服务

客户端请求 高并发：大量用户同时访问 Ajax(网页异步更新)

客户端下载 响应时间慢：页面内容丰富多样（渲染） 缓存、CDN、页面优化

服务器响应 大流量、高负载 分层、集群、缓存

业务处理 逻辑关系复杂 拆分业务、面向服务、解耦、分层

数据库访问 读写互锁 双机热备、读写分离

数据库访问 大流量、高负载 数据库纵向分割、数据库集群

数据库访问 大数据表的查询统计分析 数据库横向分割、hadoop/NoSql

磁盘阵列 存储量持续增加 虚拟硬盘（云存贮）

服务器集群 负载持续增大 虚拟主机（云主机）

网络传输 大文件占带宽 多媒体走专网
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 2.8 跟踪分布式技术

当系统性能出现问题时，我曾分析过分布式技术（如图）的可能性。但是对 JavaEE代码和 Mysql 全面优化以

后，百万行数据的响应时间已小于 1秒，因此没有继续跟踪分布式技术。
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 3 平台服务器的开发

 3.1 开发资源

平台服务器的开发资源包含以下内容：

1）服务器源码包“QXSKweb.zip”：利用 NetBeans 编写平台 JavaEE 服务器的所有资源

2）文档：

《开发者指南》

《运行环境的安装与配置手册》

《平台用户手册》

《网络服务协议》

《WebSocket 接口》

3）数据库设计文件“*.mwb”：利用 Mysql WorkBench 设计和自动生成数据库

4）数据库脚本：（必须按这个顺序执行）

bd_schema_sp.sql 创建数据库表和存储过程。由WorkBench 自动生成

bd_adjust_schema.sql 调整大表的定义。必须在MVC 文件自动生成以后执行

bd_data.sql 初始数据。必须导入以初始化平台服务

bd_events.sql 定义事件。必须导入以每月分区大表

bd_triggers.sql 定义触发器。必须导入以维护数据表的一致性

5）定制的 PrimeFaces在NetBeans 中的模板文件：

Controller.java   create.xhtml     edit.xhtml    list.xhtml     view.xhtml

6）报表设计源码包“QXSKreport.zip”：利用 JasperStudio 设计报表模板的所有资源

7）最近一个版本的安装包：

sun-resources.xml 注册外部资源

QXSKweb.war JavaEE 服务器

8）网站文件包“web.zip”

 3.2 调试环境

参见文档《全息时空运营平台 - 运行环境的安装与配置手册》，即以下软件需要安装配置：

JDK、mysql、GlassFish、串口驱动。

由于开发工具 NetBeans会自动安装 GlassFish，不必专门下载和安装 GlassFish。
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 3.3 系统的“大表”

本系统中有 6个数据表是“大表”，即它们的数据会随着时间不断累增，规模极有可能超过 1 百万行（这个规

模在现在的技术环境中只能算是“小表”，但是在实际项目中这些表的规模可能是亿级的）。这些表为：

t_location：位置数据表

t_user_bd_message：用户北斗消息表

t_bd_log：北斗日志表

t_bd_beam：北斗波束表

t_sms_message：短信消息表

t_system_log：系统日志表

而以下表是“准大表”，即它们虽然也随着时间累增，但总规模可能没有那么大，因此不被判定为大表。但

是若实际项目中表规模超过 1 百万行，则也应该被当作大表处理：

t_terminal_status：终端状态表（含各类警报）

t_user：用户表

t_user_operate_terminal：用户权限表

对于大表，有以下特殊处理：

1）数据表分区（Mysql脚本）

2）读写分离（JavaEE代码）

3）数据懒加载（PrimeFaces代码）

具体描述参见后面的章节。
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 3.4 数据库设计环境 MySQL Workbench 

 3.4.1 资源地址

官网地址：
https://www.mysql.com/products/workbench/

 3.4.2 设置数据库连接参数

打开 workbench，点击左上角的主页按钮、点击连接板的右上角、点击按钮“Edit Connection”、输入连接账户：
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 3.4.3 编辑 EER（Enhanced ER）

系统的数据库是在Mysql workbench 设计并且导出自动生成的：

1）双击数据库模型文件，如“2018-02-23.mwb”，在workbench 中打开：

2）双击“EER Diagram”，打开关系图：
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3）双击表名以编辑表定义：增删改列定义

 3.4.4 编辑索引、外键、触发器

在表定义底部选择不同页签，定义表的索引、外键、触发器等特性：
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 3.4.5 编辑存储过程

在数据模型视图里，增删改存储过程：
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 3.4.6 生成数据库

1）点击菜单项“Database → Forward Engineer”：

2）选择导出选项。
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3）既可以生成 SQL脚本文件，也可以直接写入数据库。

警告：当写入数据库时，数据库原有数据将被完全抹掉！因此在操作之前需要备份有用的数据。
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 3.5 数据管理

 3.5.1 数据表分区

对于系统中的大表，可以按时间（每月）进行分区。而Mysql 的表分区由如下限制：

1）表定义中不允许包含或者引用外键：

https://dev.mysql.com/doc/refman/5.7/en/partitioning-limitations.html

2）表中所有唯一键必须包含所有的分区键：

https://dev.mysql.com/doc/refman/5.7/en/partitioning-limitations-partitioning-keys-unique-keys.html

因此大表的定义需要调整：

1）删除外键和外键引用

2）修改主键，把分区键（时间）加到主键里。

脚本“bd_adjust_schema.sql”正是为了这个目的。

但是这个脚本应该在利用 NetBeans模板技术自动生成 MVC各层文件以后再执行。开发过程如下：

1）在数据库设计时仍然应该定义大表的外键和外键引用

2）导出数据库定义“bd_schema_sp.sql”，并创建数据库。

3）利用 NetBeans 的 Wizards 自动生成 Entity Beans、Session Beans、JSP Controller bean、和其它文件。这

样，MVC 文件中仍然包含自动生成的外键约束处理逻辑、而不必自己手写外键约束的代码。

4）然后执行脚本“bd_adjust_schema.sql”以调整大表的定义、并且初始化它们的分区。

5）再执行其它脚本，如“bd_data.sql”、“bd_events.sql”、“bd_triggers.sql”

结果是：虽然数据表最终没有外键，但MVC代码中实现了外键约束。这个过程实践证明可行。

脚本“bd_events.sql”和“bd_schema_sp.sql”包含了事件和存储过程，以每月自动对大表创建新的分区。

 3.5.2 “最终用户数据权限表”

用户访问任何资源时，系统都会先检查用户是否拥有权限。本系统中，用户的最终数据权限由以下过程产生：

（参见《全息时空北斗服务运营平台-用户手册》）

1）角色决定用户的权限范围，即普通用户只能访问被授权的终端、管理员可以访问所有终端。

2）普通用户的数据权限是其单独数据权限加上其所属各个用户组的数据权限。

3）用户组形成树状层次关系、用户组自动拥有其所有子用户组的所有数据权限。

这是一个麻烦的逻辑，而组层次更是造成递归判断。于是，本系统采用以下策略：

1）定义存储过程：基于各表的当前数据，按照以上逻辑，生成内部数据“最终用户数据权限表”。

2）系统初始化时，调用该存储过程、产生初始的“最终用户数据权限表”。

3）定义触发器，使得用户、组、权限发生变化时，调用该存储过程、更新“最终用户数据权限表”。

4）系统直接利用“最终用户数据权限表”来检查用户权限。

这样，相对稳定的“最终用户数据权限表”可以避免频繁的多表查询。

脚本“bd_triggers.sql”和“bd_schema_sp.sql”包含了系统触发器和存储过程的定义。
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 3.5.3 配置主从数据库

参见《全息时空运营平台-运行环境的安装与配置手册》。

 3.5.4 常用 mysql 命令 - win

初始化系统数据库，导入表结构、存储过程、初始化数据、事件、触发器（必须这个顺序）：

mysql  -u   root   -p"密码"    <  bd_schema_sp.sql

mysql  -u   root   -p"密码" beidou   <  bd_adjust_schema.sql

mysql  -u   root   -p"密码" beidou   < bd_data.sql

mysql  -u   root   -p"密码" beidou   <  bd_events.sql

mysql  -u   root   -p"密码" beidou   <  bd_triggers.sql

导出所有表结构和过程（无数据、无 triggers）

mysqldump  -u root -p"密码" -d  beidou  --set-gtid-purged=OFF --skip-triggers -R > bd_schema_sp.sql

导出所有数据（无表结构、无 tiggers）

mysqldump  -u root -p"密码" -t beidou   --set-gtid-purged=OFF --skip-triggers -c > bd_data.sql

导出特定表的数据（无表结构、无 tiggers）

mysqldump  -u root -p"密码" -t  beidou  --set-gtid-purged=OFF --no-create-info --skip-triggers  表名 > table_data.sql

导出所有 Triggers（无表结构、无数据）

mysqldump  -u root -p"密码" -d  beidou  --set-gtid-purged=OFF --no-create-info > bd_triggers.sql
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导入数据：

mysql  -u   root   -p"密码" beidou   < bd_data-99.sql

导出 binlog：

mysqlbinlog  -v --base64-output=DECODE-ROWS "C:\ProgramData\MySQL\MySQL Server 5.7\Data\mysql-bin.000003"
> d:\tmp\1\log.txt

登录复制库：

mysql --port=3307  -u root -p"密码" beidou

登录历史库：

mysql --port=3308  -u root -p"密码" beidou

添加/删除系统服务：

mysqld --install MySQL57-his --defaults-file="D:\ProgramsData\MySQL Server 5.7 - his\my.ini"

mysqld --remove mysql57-his 

启停系统服务（必须以管理员身份打开命令窗口来执行）

net stop MySQL57-repl

net stop MySQL57-his

net stop MySQL57

net start MySQL57

net start MySQL57-repl

net start MySQL57-his

 3.5.5 常用 mysql 命令 - Linux

初始化系统数据库，导入表结构、存储过程、初始化数据、事件、触发器（必须这个顺序）：

mysql  -u root   -p 密码    <  bd_schema_sp.sql

mysql  -u root   -p 密码    beidou   <  bd_adjust_schema.sql

mysql  -u root   -p 密码    beidou   < bd_data.sql

mysql  -u root   -p 密码    beidou   <  bd_events.sql

mysql  -u root   -p 密码    beidou   <  bd_triggers.sql

导出所有表结构和过程（无数据、无 triggers）

mysqldump  -uroot -p 密码 -d  beidou  --set-gtid-purged=OFF --skip-triggers -R > bd_schema_sp.sql
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导出所有数据（无表结构、无 tiggers）

mysqldump  -uroot -p 密码 -t beidou   --set-gtid-purged=OFF --skip-triggers -c > bd_data.sql

导出特定表的数据（无表结构、无 tiggers）

mysqldump  -uroot -p 密码 -t  beidou  --set-gtid-purged=OFF --no-create-info --skip-triggers  表名 > table_data.sql

导出所有 Triggers（无表结构、无数据）

mysqldump  -uroot -p 密码 -d  beidou  --set-gtid-purged=OFF --no-create-info > bd_triggers.sql

导入数据：

mysql  -uroot   -p 密码 beidou   < bd_data-99.sql

登录复制库：

mysql   --host=127.0.0.1  --port=3307  -uroot  -p 密码  beidou

登录历史库：

mysql   --host=127.0.0.1  --port=3308  -uroot  -p 密码  beidou

启停 linux 系统服务（必须以 root来执行）

systemctl stop mysqld@repl

systemctl stop mysqld@his

systemctl stop mysqld

systemctl start mysqld

systemctl start mysqld@repl

systemctl start mysqld@his

 3.5.6 常用 mysql 语句

检查字符集：

show variables like 'character_set%';

show variables like 'collation_%';

修改密码：

set password for 'root'@'localhost'=password('密码');

查看表定义：

show create table t_location\G
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增删改数据表字段：

alter table t_location drop column is_history;

alter table t_location add  column repeats INT UNSIGNED DEFAULT 1;

alter table t_location add  column last_record DATETIME DEFAULT CURRENT_TIMESTAMP;

alter table t_location add  INDEX `tl_sourceid_idx` (`data_source` ASC);

alter table t_location add CONSTRAINT `tl_sourceid`

    FOREIGN KEY (`data_source`)

    REFERENCES `beidou`.`t_location_source` (`sourceid`)

    ON DELETE SET NULL

    ON UPDATE SET NULL;

alter table t_test_execution_feedback modify  column is_success boolean NOT NULL default false;

开启/关闭事件：

set GLOBAL event_scheduler=1;

查看过程、触发器、事件：

SHOW PROCESSLIST;

SELECT name from mysql.proc where db="beidou";

show triggers\G

show variables like 'event_scheduler';

show events\G

查看数据表分区：

select  TABLE_SCHEMA,  TABLE_NAME,  PARTITION_NAME,  PARTITION_DESCRIPTION,  UPDATE_TIME,
TABLESPACE_NAME from   INFORMATION_SCHEMA.partitions  where TABLE_SCHEMA="beidou";

SELECT  PARTITION_NAME,  TABLE_ROWS  FROM  INFORMATION_SCHEMA.PARTITIONS  WHERE
TABLE_NAME='t_try';

检查语句分区：

explain partitions select * from t_try;

explain select count(*) from t_location where record_time > "2017-10-21";

定义数据表分区：

alter table t_try ADD PARTITION ( PARTITION p2018_02 VALUES LESS THAN ('2018-3-01') );

alter table t_try drop PARTITION;

ALTER TABLE t_try REORGANIZE PARTITION n0 INTO (

PARTITION p1 VALUES LESS THAN (TO_DAYS('2017-11-02')),

PARTITION p3 VALUES LESS THAN (TO_DAYS('2017-11-03'))

);

ALTER TABLE t_try REORGANIZE PARTITION p0, p1, p3 INTO (
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PARTITION n0 VALUES LESS THAN (TO_DAYS('2017-11-03'))

);

查看 binlog：

show binlog events\G;

show binlog events in 'mysql-bin.000056' from 3 limit 2,5\G;

执行脚本：

source  myscirpt.sql

设置主从关系：

change master to master_host='localhost', master_user='repl', master_password='密码', master_auto_position=1;

避免主库事件重复执行：

alter event e_add_partition_monthly ON COMPLETION PRESERVE DISABLE;
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 3.6 JavaEE 开发环境 NetBeans

 3.6.1 资源地址

官网地址：（最好下载所有包）
https://netbeans.org/downloads/

 3.6.2 下载插件

菜单：工具->插件
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 3.6.3 改变界面语言

下载的 NetBeans若是中文版的，则操作界面都是中文且没有提供更改的功能。如果需要改成英文，以下是网

上给出的方法，实践有效：

找到 %NetBeans_HOME%\etc 目录下 netbeans.conf 配置文件，修改 netbeans_default_options 配置项，增加-J-
Duser.language=en -J-Duser.country=US，修改成：

netbeans_default_options="-J-client  -J-Xss2m  -J-Xms32m  -J-Dapple.laf.useScreenMenuBar=true  -J-
Dapple.awt.graphics.UseQuartz=true  -J-Dsun.java2d.noddraw=true  -J-Dsun.java2d.dpiaware=true  -J-
Dsun.zip.disableMemoryMapping=true  -J-Duser.language=en -J-Duser.country=US"

重新启动，就变成英文界面了。

 3.6.4 修改默认 JDK

以下是网上给出的方法，实践有效。

Netbeans 默认的 JDK 是在安装时指定的，如果因为卸载或者更换 JDK 发生了路径变化，会引起 Netbeans无法

启动，这时就需要去Netbeans 安装目录下找到 etc 文件夹，里面有个 netbeans.conf 文件。打开这个文件找到：

# default location of J2SE JDK, can be overridden by using --jdkhome <dir> switch

netbeans_jdkhome="实际的 JDK路径"

修改 netbeans_jdkhome 的值，启动 Netbeans就可以了。
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 3.6.5 连接数据库

1）在“服务”视图中，右键点击“数据库”选择“新建连接...”：

2）设置 mysql 的 jdbc驱动程序。既可以用 NetBeans 自带的，也可以用自己下载的：
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3）填写连接参数、点击按钮“测试连接”以验证参数。然后点击按钮“完成”。

4）右键点击创建好的连接名、选择“连接...”：

5）连接后，右键点击数据库名“beidou”、选择“设置为默认目录”：

6）右键点击数据表名、选择“查看数据”，则查询 sql 语句自动显示在右边、并且执行结果也显示出来。
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 3.6.6 管理服务器

1）在“服务”视图中，右键点击“服务器”、选择“添加服务器”。可以选择多种服务器

2）选择服务器目录。既可以选择本地已安装的、也可以直接下载：

3）输入自己的域名、其它参数默认即可：
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4）右键点击已创建的服务器，选择管理命令来执行：

5）利用“域管理控制台”方便地操作服务器资源：
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 3.7 JavaEE 项目

 3.7.1 开发示例

官网地址给出了详实、标准的开发示例：
https://netbeans.org/kb/trails/java-ee.html

按照官方教程学习，可以帮助理解 JavaEE各方面的重要概念。

 3.7.2 注册外部资源

服务器的外部资源，如 JDBC 连接池、JNDI、JMS 连接器，都已在文件“setup/sun-resources.xml”中定义好了。

在NetBeans 中构建项目代码时，这个资源文件将被自动执行、从而资源被自动注册在服务器中。

也可以执行以下命令来注册资源：（注意文件中密码应该正确设置。参见《全息时空运营平台-运行环境的安

装与配置手册》）

asadmin   add-resources   sun-resources.xml

由于使用的是 ActiveMQ并且是 client直连模式，因此 JMS 资源不必提前注册，而是程序中生成。（代码包中

另两个资源文件是注册模式的，可供参考。）

 3.7.3 使用 Git 支持

参见：https://netbeans.org/kb/docs/ide/git_zh_CN.html

 3.7.4 使用 maven 支持

参见：https://netbeans.org/kb/docs/javaee/maven-entapp.html
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 3.7.5 选择 MVC 框架

1）右键点击项目名、选择“属性”、点击“框架”。

2）确保“使用的框架”是“JavaServer Faces”。可选的三个框架本系统均不采用，因此不必添加。

3）确保所选库为“JSF 2.2”：

4）确保组件选的是“PrimeFaces”：
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 3.7.6 设置系统标识和版本

系统的名称、组编号、版本需要在 pom.xml 编辑：

 3.7.7 下载依赖

1）在 pom.xml 文件已定义了系统依赖的外部库。Active MQ 和 jasperreports都是既可以作为外部独立的服务器

提供功能，也可以作为插件嵌入到应用系统中，本系统均采用后者。因此不需要下载安装 Active MQ介质和 Jasper
Server 的介质，只需要在应用的 pom.xml 中写上依赖即可。

2）在项目资源树中，“依赖关系”显示了 pom.xml 文件中声明的依赖以及所有依赖的依赖。只有当依赖资源

都已下载到本地 maven仓库中，系统才可能被构建成功。

3）当所依赖的资源不在maven仓库中，会显示黄色问号在资源名上。可以重构系统来启动资源的自动下载。

也可以右键点击资源名手动下载：
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 3.8 开发 Entity Bean

 3.8.1 利用 Wizard 自动生成 Entity Bean

1）右键点击项目名、选择“新建”-“通过数据库生成实体类”：

2）选择数据源、选择数据表：（通常是选择全部可用表）
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3）选择参数、输入包名：

4）选择映射参数、完成代码生成：
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5）本系统所有自动生成的 Entity Bean均在包 com.qxsk9.db.table 中。

6）可以多次执行这个过程，以适应数据库发生的变化。

 3.8.2 修正复合键

若数据表的主键是多个字段组成（复合键），则 PrimeFaces 数据表的行选择会失败：

https://stackoverflow.com/questions/29880155/overriding-implementing-getrowkey-and-getrowdata-methods-when-there-
is-a-co

解决办法如以上网页：对包 com.qxsk9.db.table 中所有名为“*PK.java”的文件，替换方法“toString() ”中的逗

号为下划线。例如自动生成的“TUserIsRolePK.java”中：

    public String toString() {

        return "com.qxsk9.db.table.TUserIsRolePK[ userid=" + userid + ", roleid=" + roleid + " ]";

    }

修改为：

    public String toString() {

        return "com.qxsk9.db.table.TUserIsRolePK[ userid=" + userid + "_roleid=" + roleid + " ]";

    }
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批量修改的办法：

1）选择菜单项“编辑 → 在项目中替换...”

2）设置替换参数：注意被替换的字串最后包含一个空格

3）在搜索结果里检查是否都为预期的语句，然后点击左下角按钮以实施替换：
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 3.9 开发 MVC 文件

 3.9.1 替换 PrimeFaces模板

根据系统的需要，我修改了用以自动生成 MVC 文件的 PrimeFaces模板。替换过程如下：

1）选择菜单项“工具 → 模板”。

2）打开层级“JavaServer Faces”- “通过实体生成 JSF” - “PrimeFaces”。

3）选择击模板文件名，点击按钮“在编辑器中打开”

4）将模板文件的内容全部换成源码包中目录“模板”下对应文件的内容。

 3.9.1.1 "Controller.java”的修改

主要修改包含：

1）变量从"private”改为"protected”，以便从生成的 bean继承为定制的 bean。

2）定义了"selectRows”，用以数据行的多选。

3）定义了"needLoadItems”，取代"items == null”，用以重新查询数据。

 3.9.1.2 "Create.xhtml" 和"Edit.xhtml"的修改

主要修改包含：

1）对于自增字段添加特定模板：它不能输入、并被显示为“自动生成”。

2）对于密码字段添加特定模板：它的标签为"p:password"。
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3）修改时间字段的模板：定义时间字段的模式（pattern）、时区（timeZone）、和语言（locale），并且

日历的格式也有了一点变化。

4）对于字段"createTime" and "recordTime"添加特定模板：它不能被输入、而是将被 bean 自动填写为当前

时间值。

 3.9.1.3 "List.xhtml" 的修改

主要修改包含：

1） 数据行选择模式（selectionMode） 被改为多选 （multiple），相应的 ajax事件被添加。

2）分页器（Paginator）被增强了。

3）数据表头加入了列选择（ toggler）和小提示（tips）

4）数据列可以被排序和过滤。

5）时间字段被定义了模式（pattern）、时区（timeZone）、和语言（locale）。

6）可以批量删除。

7）删除前有确认对话框。

 3.9.1.4 "View.xhtml" 的修改

主要修改包含：时间字段被定义了模式（pattern）、时区（timeZone）、和语言（locale）。

 3.9.2 利用 Wizard 自动生成 MVC各层文件

1）把本地化文件“main/resources/Messages.properties”暂时改名，如改成“Messages1.properties”：

2）右键点击项目名、选择“新建”-“通过实体类创建 JSF 页...”：
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3）选择实体类：（通常是全部选择）

4）设置参数：

（1）所有自动生成的 session bean都在包 com.qxsk9.db.ejb 中

（2）所有自动生成的 JSF controller都在包 com.qxsk9.db.bean 中

（3）模板选择“PrimeFaces”（上一节替换的模板文件将发挥作用）

（4）“JSF 页文件夹”可以设置为任意临时目录，因为以后将把生成的 JSF 文件归类到预定目录下。

（5）“本地化包名称”设置为“/Messages”

（6）选择“覆盖现有文件”

5）点击按钮“完成”，则系统开始自动生成 MVC所有文件。
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6）把自动生成的本地化文件“main/resources/Messages.properties”删除，把原先的文件改回此名。

说明：通常系统自动生成的本地化文件并不符合实际需要。第一次自动生成的本地化文件可以作为基础、

以编辑成自己定制的本地化文件，以后再自动生成文件时可以与自己定制的文件编辑合并起来。

7）可以多次执行这个过程，以适应 Entity Bean 发生的变化。

 3.9.3 扩展 Session Bean

每个 Entity Bean（包 com.qxsk9.db.table 中）都对应一个自动生成一个 Session Bean（包 com.qxsk9.db.ejb 中），

它们都继承于 AbstractFacade，包含对数据表进行增删改查的方法：

如果要对数据表定制自己的处理逻辑，则应该扩展或者复制而不是直接修改自动生成的 Session Bean，即不要

修改包 com.qxsk9.db.ejb 中的任何文件。在包 com.qxsk9.db.ejb.extented 中保存扩展或者复制的 session  bean：

第 61 页 / 共 187 页



全息时空运营服务平台 开发者指南

 3.9.4 扩展 JSF controller

 每个自动生成的 session  bean （包 com.qxsk9.db.ejb 中）对应一个自动生成一个 JSF controller （包

com.qxsk9.db.bean 中），包含 JSF 页面的处理逻辑和对 session bean 的调用。

如果要定制自己的 JSF处理逻辑，则应该扩展或者复制而不是直接修改自动生成的 JSF controller，即不要修改

包 com.qxsk9.db.bean 中的任何文件。在包 com.qxsk9.db.bean.extented 中保存扩展或者复制的 JSF controller：
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 3.9.5 编辑 xhtml 文件

每个自动生成的 JSF controller 对应一个自动生成的目录、其下有 4个自动生成的 xhtml 文件，分别是：

List.xhtml、Create.xhtml、Edit.xhtml、View.xhtml，对应于数据表的增删改查。

可以把这些目录按要求（如权限）移动到不同目录下，然后编辑修改这些 xhtml以满足系统需求：
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 3.9.6 Xhtml 的布局模板

系统中大多数 xhtml都以 template.xhtml为模板，它的布局如下：

以下是一个网页主体的示例：
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 3.9.7 数据的 Lazy Loading

ajax机制在分页时只渲染当前页的数据，做到了页面懒加载，但是仍然需要把整个数据集加载到内存里。而

数据的懒加载则是对数据按需加载：只把页面需要数据读到内存里，同时实现了页面懒加载和数据懒加载。

为了实现数据懒加载，需要开发者具体编写 org.primefaces.model.LazyDataModel 的方法。本系统只对“大

表”做了数据懒加载处理：

1）所有懒加载类都在包 com.qxsk9.db.lazy 中：

2）抽象类 AbstractLazyDataModel 具体实现两个 load 方法，根据分页参数只把当前页面的数据读取出来：
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3）数据表的类继承AbstractLazyDataModel，在构造方法中传入与数据表相关的参数：
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 3.9.8 定制本地化文件

1）编辑配置文件“WEB-INF\faces-config.xml”，设置本系统的本地化文件的基础名、和支持的语言列表：

2）右键点击本地化文件“Messages.properties”、选择“添加”-“语言环境...”，以添加新的语言支持：
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3） 右键点击本地化文件“Messages.properties”、选择“打开”，以同时编辑多种语言的翻译：

4）页面语言由“com.qxsk9.bean.LocaleBean”设置：

5）界面语言的切换：模板文件 template.xhtml 中<f:view locale="#{localeBean.language}">。
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 3.9.9 定制数据导出器

PrimeFaces 支持页面导出数据：导出格式包括 xls、pdf、csv、xml；导出内容可以是：当前页、全表、选中
“的数据行。标签 p:dataExporter”  应用起来很简洁实用，然而存在以下问题：

1）PDF导出器由于硬代码而不支持中文数据：

https://github.com/primefaces/primefaces/issues/3585 

2）XML导出器由于硬代码不支持中文列名：

https://github.com/primefaces/primefaces/issues/3588 

3）没有 JSON导出器。

所以我改写了 PrimeFaces 的导出器，使其支持中文的 PDF导出、XML导出、JSON导出。所有扩展的导出
器都在包 com.qxsk9.export 中。

以下是导出器的使用：XLS、CSV 的导出直接用的是 PrimeFaces 标签，而 PDF、XML、JSON 的导出用的
是自己定制的 bean：
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 3.10 开发 RESTful Web Services

 3.10.1 配置 Web Services 的环境

文件 com.qxsk9.webservice.resource.ApplicationConfig.java 定义了系统中所有网络服务的根地址。注意不要修改

此类内的任何一行，系统会根据系统中网络服务的状态自动更新方法 addRestResourceClasses()：

 3.10.2 用 JAX-RS 注释定义Web Services 的属性

以下是一个网络服务的示例：以 JAX-RS 注释来定义资源的调用方法、地址、响应的文件类型
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 3.10.3 用 JAXB 注释定义Web Services 的对象

以下是网络服务返回的数据对象：以 JAXB 注释定义属性
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 3.11 开发 WebSocket 服务器端

 3.11.1 基础类 DataSocket.java

本系统所有 WebSocket 类都继承于基础类 DataSocket.java，它实现以下通用功能：

1）在WebSocket 连接打开时检查账户合法性，若不合法则关闭连接。

2）处理初始化参数：SessionLanguage（连接的语言）和 MonitoringTerminals（操作涉及的终端列表）。

参见《全息时空运营平台-WebSocket 接口》。

3）监视连接状态（心跳、异常、关闭）。

 3.11.2 WebSocket 类

所有 WebSocket 类都在包 com.qxsk9.websocket 中，关注于以下功能：

1）维护一个关于本地址的全局 session列表，该表保存连接到本地址的所有客户端连接。

2）定义向 session 发送数据的方法。此方法一般由 EJB 中写数据的方法调用，例如添加数据项时调用

WebSocket 的方法以向所有连接的 session 发送某类数据。

以下是一个WebSocket 类的示例：
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 3.11.3 向客户端发送数据

根据数据处理逻辑，系统在合适时机向连接到WebSocket 的所有客户端发送数据。例如：在 EJB里写入新位

置数据时，在新线程中调用 WebSocket 类中的方法、向连接到WebSocket 地址的所有客户端 session 发送数据：
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 3.12 开发 WebSocket 客户端-Javascript

以下是一个WebSocket 客户端的 javascript 示例：在主菜单 TopMenu.xhtml 中

1）利用对象window.WebSocket 打开服务器提供的 WebSocket 地址。

2）定义 onmessage回调函数，以处理服务器发来的数据。

3）定义 onopen回调函数，以发送参数给服务器，并开启心跳。

4）当接收到服务器发来的数据时，调用后端 bean 的方法以修改 bean属性、触发 ajax事件更新界面元素。
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 3.13 服务器的全局数据

 3.13.1 系统常量

类 com.qxsk9.object.CommonValues 包含了所有的系统常量：

1）在代码构建时就确定了值。

2）不能被修改。

 3.13.2 系统变量

类 com.qxsk9.system.SystemParameters 包含了所有的系统变量：

1）在系统运行时动态修改。

2）只能被代码修改。

 3.13.3 系统参数

类 com.qxsk9.system.SystemParameters 包含了所有的系统参数：

1）对应于数据库表“t_system_parameter”的数据。

2）由类 com.qxsk9.db.ejb.extented.SystemParameterEJB在服务器初始化时读入内存。

3）由系统管理员通过网页客户端进行增删改查。

4）代码保证数据库表中的数据与内存中的数据始终保持一致。

 3.13.4 系统工具箱

系统中通用的静态方法按用途定义在包 com.qxsk9.tool 的不同工具类中：
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 3.13.5 服务器的状态监听器

类 com.qxsk9.system.QXSKinit继承了 ServletContextListener、成为web 服务器的监听器：

 3.13.6 会话监听器

类 com.qxsk9.system.QXSKsessions继承了 HttpSessionListener、成为服务器的会话监听器：在会话创建和销毁

时给出处理。
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 3.14 服务器的初始化

 3.14.1 服务器的启动步骤

类 com.qxsk9.system.QXSKinit在方法 contextInitialized 中定义了系统初始化的过程：

1）从数据库中把系统参数读入内存。

2）初始化系统变量：

（1）实例化GSM 端口和北斗端口

（2）启动 ActiveMQ代理

（3）对与环境相关的全局变量赋值

3）调用存储过程、产生初始的“最终用户数据权限表”。

4）最后运行调度线程 ThreadsTask，来启动耗时的初始化子任务，以避免阻塞服务器的启动。

 3.14.2 初始化任务的调度线程

调度线程 com.qxsk9.thread.ThreadTask：

1）逐个启动初始化任务的子线程。

2）每个初始化任务的子线程都被定义了延迟启动秒数，例如 FenceCheckTask将在 20秒以后被启动。

3）各个初始化任务的子线程的延迟启动秒数应当合理设计，避免同时启动造成系统高负载。
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 3.14.3 初始化任务的子线程

初始化任务的子线程：

1）在包 com.qxsk9.thread 中

2）继承于 ThreadTask，包含以下属性：线程名、定时任务的类型、已执行次数、执行间隔、执行间隔的

时间单位

3）都是定时线程（TimerTask），分为三类：立即执行、延迟执行、周期执行：

4）立即执行和延迟执行的初始化任务只执行一次即结束，而周期执行的子线程成为系统的常驻子线程。
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 3.14.4 周期执行的子线程

1）系统包括以下周期执行的子线程：

类名 作用 间隔值的系统参数 间隔的缺省值

FenceCheckTask 检查越界报警 Thread_Fence_checking_interval 3600秒

AlertEmailTask 检查未发送的报警邮件 Thread_Alert_checking_interval 3600秒

SmsModuleTask 删除 SIM卡中所有短信 Thread_Sms_Module_interval 3600秒

AlertMessageTask 检查未发送的报警短信 Thread_Alert_checking_interval 3600秒

GpsLocationsSimulationTask 模拟新的 GPS 位置数据 10秒

BDLocationsSimulationTask 模拟新的北斗位置数据 60秒

TerminalMessagesSimulationTask 模拟终端发给用户的消息 20秒

UserMessagesSimulationTask 模拟用户发给消息的消息 20秒

DailyTask 刷新统计报告；清除特定目录 1天

2）注意：子线程 SmsModuleTask 不是系统初始化启动的，而是在短信模块端口打开时启动的。

3）系统管理员可以查看和启停系统以上周期执行的子线程。

 3.14.5 打开端口

目前的策略是：系统启动时不自动打开端口，而是需要系统管理员登录系统手工打开北斗端口和短信端口。
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 3.15 服务器的安全

 3.15.1 加密算法

类 com.qxsk9.tool.SecurityTools以静态方法提供加密/解密功能：

1）服务器对于网页登录、WebService登录、WebSocket登录分别提供不同的加密种子，以达到安全隔离

的目的。

2）系统既支持 AES加密算法也支持 PBE加密算法，由客户端决定使用何种加密算法。

3）PBE加密的参数（盐的长度、迭代次数）也在此类中定义，开发者可以根据实际项目的特性修改参数。
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 3.15.2 资源的过滤器

系统中所有的资源过滤器都在包 com.qxsk9.filters 中，并且在WEB-INF\web.xml给出约束范围：

 3.15.3 xhtml 的认证过滤器

类 com.qxsk9.filters.AuthenticationFilter 作用于所有 xhtml网页：

1）若网页地址在 passURLs 内，则不做检查、直接通过

2）对于不在 passURLs 内的网页地址，若当前 session已登录，则通过检查。

3）若网页地址不在 passURLs 内，还未登录或者会话已超时，则网页重定向到登录界面。

4）若网页请求是 ajax 请求，则重定向的代码需要特殊处理。
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 3.15.4 xhtml 的授权过滤器

类 com.qxsk9.filters.AuthorizationFilter 作用于所有 xhtml网页：根据用户的角色检查其可访问网页的范围

 3.15.5 公共 WebService 的认证过滤器

类 com.qxsk9.filters.WebServiceCommonFilter：

1）作用于所有公共 WebService，即地址如ws/c/*的网络服务：

2）这个过滤器目前不做任何检查，直接通过。

 3.15.6 面向用户的 WebService 的认证过滤器

类 com.qxsk9.filters.WebServiceUserFilter：

1）作用于所有面向用户的 WebService，即地址如ws/u/*的网络服务：

2）地址中必须包含合法用户账号的参数

3）既可以用明文密码，即“u=用户名&p=密码”，也可以用 PBE 密码，即“u=用户名&ap=PBE 密码”

4）当认证不通过时，网络服务返回错误码 403（禁止访问）面向用户的 WebService 的认证过滤器

注意：注册用户的 WebService 地址为ws/ru，不受这个过滤器影响。

 3.15.7 面向终端的 WebService 的认证过滤器

类 com.qxsk9.filters.WebServiceTerminalFilter：

1）作用于所有面向终端的 WebService，即地址如ws/t/*的网络服务：

2）地址中必须包含合法终端报告码的参数，即“t=终端名&k=报告码”

3）当认证不通过时，网络服务返回错误码 403（禁止访问）

 3.15.8 安全链接 SSL

参见《运行环境的安装与配置手册》。
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 3.16 读写分离

读写分离（Read/Write Splitting）：让主数据库（master）处理事务性增、改、删操作，而从数据库（slave）
处理查询操作。

 3.16.1 方案的选择

实现读写分离可以采用 Mysql Proxy：

http://jayluns.iteye.com/blog/2275690

使用代理的好处是对代码透明：不必修改代码、由代理判断数据读写应该在哪一个服务器上实现，缺点是代

理可能又成了性能瓶颈。

本系统采用另一个方案：数据持久层实现读写分离。理由是：少许配置和代码改动即可在代码层面实现读写

分离，无需代理：涉及读写的操作，连接实时库；单纯读的操作，连接历史库

 3.16.2 定义持久层单元

编辑配置文件“resources\META-INF\persistence.xml”，为主从数据库分别定义持久层单元：
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 3.16.3 定义“基础 EJB”

改造需要读写分离的 EJB，使其成为“基础 EJB”：

1）将它自己改为抽象类型。（抽象工厂模式）

2）将 EntityManager 定义为抽象类型，将所有引用 EntityManager 的地方改为“getEntityManager()”

3）所有数据处理逻辑仍然保留在基础 EJB 中。

4）所有读写分离的基础 EJB都在包 com.qxsk9.db.ejb.base 中：
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 3.16.4 定义“持久层单元的 EJB”

针对不同的持久层单元、分别定义 EJB：

1）继承基础 EJB。

2）注入持久层、实现 getEntityManager()

3）注入其它读写分离的 EJB、实现这些 EJB 的 get 方法。

4）所有连接主库 qxsk9_db 的主从分离的 EJB都在包 com.qxsk9.db.ejb.intime 中：

4）所有连接历史库 qxsk9_db_his 的主从分离的 EJB都在包 com.qxsk9.db.ejb.his 中：
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 3.17 “Stale Read”问题

 3.17.1 问题是什么？

主从架构的读写分离会产生“Stale Read”（过期读）问题：由于某种原因（延迟、缓存），从库的查询并未

同步主库对数据的修改，返回的是过期数据。

以下网页讨论了不同类型数据库中因为延迟而产生的过期读问题：

https://brandur.org/postgres-reads

https://aphyr.com/posts/322-jepsen-mongodb-stale-reads

https://kristiannielsen.livejournal.com/18308.html

以下网页谈论了 JPA缓存导致的过期读问题：

https://en.wikibooks.org/wiki/Java_Persistence/Caching

http://wiki.eclipse.org/EclipseLink/Examples/JPA/Caching

 3.17.2 观察到的现象

本系统采用的是缺省的 JPA provider，支持二级缓存：

在我的实践里，碰到了因 JPA缓存导致的过期读：在 GlassFish 中通过 JPA 配置的 mysql 主从数据库，在所有

参数为缺省值时，则 Stale Read问题是常态，即数据修改后、查询结果通常是过期的，而且并不会等待一段时间后

就能获取实时数据。

一个实例：

1）在网页上查询一条数据记录，这是从库的 JPA查询操作。

2）在网页的数据列表中修改这条记录，这是主库的 JPA写操作。

3）直接检查数据库内容，看到主库和从库里这条记录都被更新了。说明主库的 JPA缓存同步了主库，并

且主库与从库也做到了同步。

4）但是网页查询这条记录仍然是修改前的内容。说明从库的 JPA缓存未能与从库同步。

问题出在：从库的 JPA缓存不能感知从库中数据的修改，因为从库的修改来源于外界（主从同步）而不是从

库的 JPA写操作。

同时还能观察到：主库 JPA 的增删操作，总是能被从库 JPA感知到。即增删数据不会发生 stale read问题。
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 3.17.3 官方的解决办法

解决 Stale Read 的官方方法可以是如下之一（如上面网页所诉）：

1）修改 persistence.xml来关闭二级缓存：

https://stackoverflow.com/questions/2809275/disable-caching-in-jpa-eclipselink

https://stackoverflow.com/questions/22149130/jpa-eclipselink-database-change-notification-does-not-
invalidate-cache-entry

但是在我的环境中，设置 persistence.xml没有用。

2）刷新 JPA缓存，问题可以得到解决（参见《The Java EE Tutorial Release 7》第 44章）：

getEntityManager().getEntityManagerFactory().getCache().evictAll();

刷新 JPA缓存不是好的解决办法：缓存没了存在意义。

3）“优化锁”也不是好办法，那需要大量修改代码并且降低性能。

4）对表单独设置是否缓存。这个办法也需要大量修改代码而且不如直接关闭缓存。

 3.17.4 我的解决办法

有没有办法既能受益于高速缓存、又能避免 stale read问题？

可以观察到：“如果一种数据只增删不更改，则这类数据不存在过期读的问题”。非常幸运，在很多实时数

据流系统（包括定位系统）中，持续累计的数据都是只增删不修改的。

所以，我的解决方案是：

1）对系统中的数据加以分类，分析哪些数据只增删而从不修改。

2）对于只增删不修改的数据做读写分离，并且开启 JPA缓存。

3）对会发生更改的数据要么只在主库上操作、要么关闭 JPA缓存。

在本系统中，随时间大量积累的 6个大表都是只增删不修改，可以做到开启 JPA缓存同时避免 stale read问题。
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 3.18 事务

 3.18.1 事务界定

本系统中所有 EJB都采用缺省的策略，即容器托管的事务界定（container-managed transaction demarcation）：

1）当 EJB 方法开始时容器立即开始一个事务，当方法退出时提交这个事务。

2）一个方法可以与一个事务相关，不允许嵌套事务或多个事务。

 3.18.2 事务属性

本系统中绝大多数 EJB都没有定义事务属性，即采用缺省的事务属性 Required：

1）如果客户端运行在一个事务中，当它调用一个 EJB 的方法时，则此方法在该客户端的事务中执行。

2）如果客户端无事务，当它调用一个 EJB 的方法时，容器在运行方法之前开始一个新事务。

只有少数几个 EJB在创建新数据时加了事务属性 RequiredNew：

1）如果客户端运行在一个事务中，当它调用一个 EJB 的方法时，容器执行以下步骤：

（1）挂起客户端的事务

（2）开始新的事务

（3）代理对该方法的调用

（4）在方法结束时恢复客户端的事务

2） 如果客户端无事务，当它调用一个 EJB 的方法时，容器在运行方法之前开始一个新事务。

这些 EJB采用事务属性 RequiredNew 的原因是：需要新创建的数据立即被提交生效、以便后面的步骤引用。

例如，包含自增关键字的数据，后续操作需要引用它的关键字，则需要提交事务才能获得关键字的值。
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 3.19 报表设计环境 Jaspersoft Studio

 3.19.1 资源地址

下载地址：

https://community.jaspersoft.com/project/jaspersoft-studio

 3.19.2 修改 workspace路径

参见：

https://community.jaspersoft.com/wiki/tibco-jaspersoft-studio-how-configure-non-default-path-jaspersoft-studio-
workspace

即编辑“安装目录/Jaspersoft Studio.ini”，修改为：

-data
D:\QXSKreport

然后重启 Studio。

 3.19.3 导入报表模板文件

1）新建项目。选择菜单项“File → New → Project”。

2）选择“JasperReports Project”:
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3）项目创建后，确保三类系统库文件已显示在项目名下。

4）将模板文件（扩展名为 jrxml）的目录整体复制进项目下：
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 3.19.4 配置数据源

1）下载 mysql 的 jdbc驱动程序：

·https://dev.mysql.com/downloads/connector/j/

2）选择菜单项“File → New → Data Adapters”，或者在 Repository 浏览器视图中右键点击“Data Adapters”选
择“Create Data Adapter”。

3）选择“Database JDBC Connection”:

4）点击页签“Driver Classpath”，把下载的 mysql 的 Jdbc驱动程序加到路径里：
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5）点击页签“Database Location”，选择驱动程序“com.mysql.jdbs.Driver”，填写正确的数据库名和账户信息。

6）点击按钮“Test”，若弹出成功窗口，则参数正确，点击按钮“Finish”以保存设置。

 3.19.5 编辑报表模板源文件 jrxml

1）双击模板源文件（jrxml）,在编辑区打开

2）在“Source”模式下直接编辑报表的参数、查询语句、数据域、和变量：
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3）在“Design”模式下插入、拖动、调整报表元素
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4）在“Outline”视图（左下角）里右键点击报表名，选择“Dataset and Query”，为报表选择刚创建的数据源。

编辑报表的查询语句，并且增删改数据域。
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5）在“Preview”模式下选择数据源，运行报表，则数据库中的数据被读入、生成报表实例：

 3.19.6 编译报表模板文件 jasper

选择菜单项“Project → Build All”，则所有模板源文件 jrxml被编译成模板文件 jasper
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 3.20 生成统计报表

 3.20.1 引用报表模板 Jasper 文件

将编译好的 Jasper 文件复制到 NetBeans 项目相应的资源目录下，注意报表引用的图片文件也要复制在同一目

录下：

 3.20.2 初始化报表对象

1）类 com.qxsk9.object.StatisticReport 定义了报表对象的属性：

2）类 com.qxsk9.object.StatisticReports 的方法 defineAllReports 初始化系统所有的报表对象：

（这个方法整个应用只执行一次）
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3）初始化报表对象的示例如下，报表对象的属性、和报表模板的参数都被赋值，并且字串都是本地化的：

 3.20.3 生成统计数据

报表模板中的查询语句都针对系统的统计数据表，因此在生成报表之前需要生成统计数据：

1）类 com.qxsk9.db.ejb.extented.StatisticDataEJB 的方法 calculateAllData重新生成所有统计数据：
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2）以下是生成统计数据的示例，把基本数据表的统计数据写入统计表：

3）对统计表的数据进行降维统计，生成更大粒度的统计数据：
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4）类 com.qxsk9.db.ejb.extented.StatisticDataLocalesEJB 的方法 generateData将统计数据写成不同语言的版

本：（报表中引用的部分统计数据与语言有关，例如，Year在中文报表中应该显示为“年”）

 3.20.4 生成报表

类 com.qxsk9.object.StatisticReports 的方法 generateReports 生成一个报表对象的各种格式的报表文件：
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类 com.qxsk9.object.StatisticReports 的方法 generateAllReports 生成所有报表文件：

 3.20.5 实时报表还是定时报表？

统计数据和报表的生成是一个耗时的过程，因此本系统不支持普通用户实时生成报表。目前的策略是：

1）在每日子线程（DailyTask）中自动生成统计数据和所有统计报告。

2）为用户提供已生成的统计报表的连接。

3）系统管理员可以实时生成统计数据和统计报表。
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 3.21 应用百度地图

 3.21.1 申请浏览器端的 AK 

申请百度地图应用 AK 的地址如下，需要为每一种客户端申请：

http://lbsyun.baidu.com/apiconsole/key

目前的应用 AK 是我的百度账户中申请的，可以以其它账户申请新的应用 AK，然后修改程序中相应的引用。

申请浏览器端的 AK只需要填写地址的白名单：
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 3.21.2 在网页中显示地图

以下是一个显示百度地图的网页示例：

 3.21.3 在 https链接的网页中显示百度地图

对于 https链接的网页，引用百度地图 API 地址需要添加一个参数“&s=1”，否则地图显示为空白：
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 3.21.4 调用地址转换服务

需要把非百度坐标转换为百度坐标才能使位置正确显示在百度地图上：

1）可以在网页上利用 javascript API转换坐标：

http://lbsyun.baidu.com/jsdemo.htm#a5_2

2）也可以在后端 bean 中利用百度的网络服务转换坐标：

http://lbsyun.baidu.com/index.php?title=webapi/guide/changeposition

3）结论是，在后端 bean 中利用百度的网络服务转换坐标：
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服务器的地址转换方法在类 com.qxsk9.tool.GeographyTools 中：
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 3.22 系统的日志

 3.22.1 代码记录的 log4j2 日志

1）在 pom.xml 中加入 log4j2 的依赖：

2）编辑配置文件 log4j2.xml，使得调试级别的日志信息同时写入控制台和日志文件：
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3）代码中写日志信息的示例：

4）以下是控制台显示的 log4j2 日志信息示例，系统初始化的日志：

5）以下是 log4j2 日志文件的示例：
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 3.22.2 服务器记录的日志

在服务器的控制台上可以查看服务器记录的日志，选择“Server” - > “View Log Files”：

 3.22.3 系统的审计日志

本系统还定义了审计日志：

1）数据表 t_system_log保存系统的审计日志，包含：操作类型、用户、客户端地址、时间、其它数据。

2）系统执行以下操作时，都会记录审计日志：

（1）收到任何客户端的登录请求

（2）监听到网页客户端 session 的登入和退出。

（3）收到面向用户的 WebService 请求。

（4）收到WebSocket 的连接请求。

（5）发送完毕邮件。

（6）发送完毕短信。

3）普通用户可以通过网页客户端查看与自己有关的审计日志，点击菜单 “帮助 → 系统日志”:

4）管理员可以通过网页客户端查看所有审计日志：
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 3.23 自动化测试

 3.23.1 工具 selenium

 3.23.1.1 资源地址

 selenium既可以用来做测试、也可以用来爬资源，是白黑两道都趁手的工具：

http://www.51testing.com/zhuanti/selenium.html

https://www.cnblogs.com/zhaof/p/6953241.html

selenium官网

http://www.seleniumhq.org/

https://github.com/SeleniumHQ

https://www.seleniumhq.org/download/

selenium 文档

https://github.com/SeleniumHQ/docs

http://selenium-python.readthedocs.io/index.html

Selenium 发展史

http://www.cnblogs.com/fnng/p/7426928.html

 3.23.1.2 关于 Selenium IDE

Selenium IDE可以自动录制用户的操作、然后保存为自动脚本。然而我已经放弃了使用 Selenium IDE，因为我
感觉直接编写脚本更顺手。

如果要在 FireFox 中使用 Selenium IDE，则会碰到麻烦：火狐 48以后的版本支持 Selenium3，火狐 48之前的版

本支持 selenium2，而火狐 55以后的新版本不支持 SeleniumIDE！以下是一个网友的描述：

Firefox V48.0.2（V56.0也是 OK 的亲试）可实现完美兼容，需保证浏览器不自动更新。步骤如下：

　　（1）火狐浏览器选择自定义安装（不要选择默认安装），取消勾选“安装维护服务”；

　　（2）安装完成后，工具——选项——firefox更新——勾选“不检查更新”即可

　　如果你已经安装了高版本的 Firefox 或者更新设置屡试不爽，可试试上面的方法！

也就是退回到旧版本。以下是旧版火狐的下载地址：

http://ftp.mozilla.org/pub/firefox/releases/54.0/
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以下是来自官网的信息，开发者说：正在基于 SideeX重写 Selenium IDE，SideeX很慷慨地贡献了技术。

https://github.com/SeleniumHQ/selenium-ide

以下是来自 SideeX 的描述：我们尊重和感谢 Selenium 开发了伟大实用的工具，现在由我们添砖加瓦了！

http://sideex.org/

来自开源世界的惺惺相惜真是让人羡慕啊！
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 3.23.1.3 关于 WebDriver

WebDriver 是 W3C 的一个标准，由 Selenium 主持：

https://w3c.github.io/webdriver/webdriver-spec.html

WebDriver之所以能够实现与浏览器进行交互，是因为浏览器实现了这些协议：

https://www.cnblogs.com/augus007/articles/7338195.html

以下网址归纳了各个浏览器驱动器的下载地址：

https://www.seleniumhq.org/download/

firefox driver官方地址：

https://github.com/mozilla/geckodriver/

https://github.com/mozilla/geckodriver/releases/

chrome driver官方地址及国内镜像：

https://sites.google.com/a/chromium.org/chromedriver/home

http://npm.taobao.org/mirrors/chromedriver/

Microsoft Web Driver官方地址：

http://go.microsoft.com/fwlink/?LinkId=619687

 3.23.2 编程环境 pycharm

 3.23.2.1 资源地址

如前所述，我选择了强大的 IDE 工具 pycharm。免费开源的社区版够用，下载地址：

https://www.jetbrains.com/pycharm/?fromMenu

pycharm 的界面风格与 Intelli IDEA 一致，用过 Android Studio 的人打开 pycharm后会感觉似乎在用 AS。

 3.23.2.2 虚拟环境和 python 解释器的版本

创建项目时，选择虚拟环境和 python 解释器的版本。
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 3.23.2.3 管理 Python 包和 Python 库

选择菜单项“File → Settings”，点击 Project Interpreter，若要添加 python 包则点击按钮“+”：

添加国内的资源库地址：https://mirrors.tuna.tsinghua.edu.cn/anaconda/pkgs/free/
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 3.23.3 Selenium 编程

 3.23.3.1 配置 Python 环境

1）确保 selenium 包已添加项目的虚拟环境中

2）下载所需的 WebDriver，并复制到在系统 PATH 中的任何目录下，例如把它们放在 python 解释器目录下：

 3.23.3.2 示例代码

以下示例：打开 firefox、访问网址、填写账号、点击按钮登录、查找网页菜单项、点击菜单项、退出：
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 3.23.3.3 常用 selenuim代码

以下是一些常用的 selenuim代码：

# 打开 firefox 浏览器

browser = webdriver.Firefox()

# 访问地址

browser.get(loginUrl)

# 设置浏览器窗口

browser.maximize_window()

browser.set_window_size(1000, 800)

browser.set_window_position(22, 33)

# 操作页面

browser.implicitly_wait(2)

time.sleep(5)

browser.back()

browser.forward()

#定位元素

browser.find_element_by_id('kw1').send_keys("selenium")

browser.find_element_by_xpath("//input[@id='kw1']").send_keys("selenium")

browser.find_element_by_link_text("贴 吧").click()

browser.find_element_by_partial_link_text("贴").click()

browser.find_element_by_css_selector("#kw1").send_keys("selenium")

browser.find_element_by_class_name("btn").click()

# 操作元素

browser.find_element_by_id("kw1").clear()

browser.find_element_by_id('su1').click()

browser.find_element_by_id('su1').submit()

browser.find_element_by_xpath("//input[@id='kw1']").send_keys("selenium")

browser.find_element_by_id('kw1').send_keys(Keys.ENTER)

browser.find_element_by_id('kw1').send_keys(Keys.CONTROL, 'a')

pswd = driver.find_element_by_id("password")

# 鼠标双击事件 

doubleclick(element)
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# 右键单击鼠标

rightclick = ActionChains(driver)

rightclick.context_click(pswd).perform()

# 鼠标拖放事件 

drag_and_drop(element, target) // element ,target 分别为原位置和目标位置

 3.23.3.4 selenium 三种等待方式

网友的描述：

https://blog.csdn.net/ping523/article/details/53419622

https://www.cnblogs.com/imyalost/p/7420924.html
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 4 安卓应用的开发

 4.1 Android Studio

 4.1.1 资源地址

下载地址：

https://developer.android.google.cn/studio/index.html#win-bundle

 4.1.2  HTTP proxy

由于无法从谷歌官方网址更新 AS，我曾经按照网上的方法设置代理，代理曾经能帮助更新 SDK但不能帮助

更新 Studio，所以我的 AS 一直版本较低。然而最近几个月，似乎情况有了变化：代理反而会带来麻烦，当设置为

No Proxy，SDK 和 Studio竟然可以自动更新了：(google.cn真的可以访问了)

 4.1.3 更新Gradle

“AndroidStudio、gradle、buildToolsVersion关系”：

https://blog.csdn.net/lixin88/article/details/61196274

由于不能从谷歌资源站自动下载，更新 Gradle曾经是一件痛苦的事。现在AS 的资源更新已经很智能了：按照

它的提示点击链接、或者修改配置就好了。

以下是我的 AS 环境的截图：它正在从谷歌资源站下载东西。。。（我的网络实际不能访问谷歌资源）
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 4.2 应用的全局数据

 4.2.1 应用的常量

类 com.qxsk9.beidouview.object.CommonValues 包含了所有的系统常量：

1）在代码构建时就确定了值。

2）不能被修改。

 4.2.2 应用的参数

类 com.qxsk9.system.SystemValues 包含了所有的系统参数：

1）对应于数据库表 TableAppAttribute 的数据。

2）由 LoginActivity在服务器初始化时读入内存。

3）由用户在界面上操作时更改。

4）代码保证数据库表中的数据与内存中的数据始终保持一致。

 4.2.3 应用的工具箱

系统中通用的静态方法按用途定义在包 com.qxsk9.beidouview.tool 的不同工具类中：
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 4.3 应用的初始化

 4.3.1 Application 类

类 com.qxsk9.beidouview.BeidouViewApplication继承了Application，调用了百度地图的初始化方法：

 4.3.2 应用的封面

类 com.qxsk9.beidouview.activity.LoginActivity 是应用的启动界面：
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 4.4 应用百度地图

 4.4.1 申请 Android 端的 AK

百度地图 AK 管理地址：

http://lbsyun.baidu.com/apiconsole/key

按以下网页介绍的方式找到开发环境的 SHA1 ：

http://lbsyun.baidu.com/index.php?title=androidsdk/guide/key

填写包名和 SHA值以申请 Android 端的 AK:

 4.4.2 在AndroidManifest 中添加开发密钥

http://lbsyun.baidu.com/index.php?title=androidsdk/guide/create-project/hellomap
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 4.4.3 百度地图的 Android SDK

百度地图 Android SDK 的资源地址：

http://lbsyun.baidu.com/index.php?title=androidsdk

 4.4.4 导入 SDK

将下载下来的 SDK 包中 lib 下的所有文件复制到项目的目录 jniLibs 下：

http://lbsyun.baidu.com/index.php?title=androidsdk/guide/create-project/androidstudio

 4.4.5 初始化 SDK

在系统的初始化方法中调用 SDK即可：
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 4.4.6 在布局中添加地图

在布局中加入类 com.baidu.mapapi.map.MapView即可。同一 FrameLayout 下元素将被显示在地图上，用这种方

法可以在地图上显示字串或者控件：

 4.4.7 在代码中控制地图

以下是引用和操作地图的示例：
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 4.5 SQLite3

本地数据都存放在 SQLite3 数据库中，数据库相关的类都在包 com.qxsk9.beidouview.database 中。

 4.5.1 数据库辅助类 DatabaseHandler

类 DatabaseHandler继承 SQLiteOpenHelper，用于对数据库的操作：
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 4.5.2 数据表的模板 Table

抽象类 Table 定义了数据表的模板和通用的数据处理方法：

 4.5.3 数据表

数据表继承类 Table，具体定义表的属性和特定的数据处理方法，以下是一个数据表的示例：
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 4.5.4 显式调用事务

不写事务语句，则每条写操作语句都是提交一次事务。在批量写数据时若不显式调用事务，则性能影响很大。
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 4.5.5 写数据库的时机

按照谷歌官方文档，最好在 onStop 中写数据库：
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 4.6 调用网络服务

本应用与服务平台的数据交换方式是网络服务和 WebSocket，网络服务用于一次性数据调用，WebSocket用于接

收实时数据。

所有网络服务相关的类都在包 com.qxsk9.beidouview.WebServiceRequest中。

 4.6.1 通用的网络服务对象 WebServiceRequestObject

类 WebServiceRequestObject定义了网络服务的属性和通用方法：
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 4.6.2 http 请求

本系统利用 okHttp3处理 http 请求：
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 4.6.3 发送网络服务请求

以下是一个具体的网络服务请求的示例：
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 4.7 调用 WebSocket

 4.7.1 继承WebSocketListener

以下是具体实现 WebSocketListener 的一个示例：

 4.7.2 发送WebSocket 请求

以下是发送WebSocket 请求的一个示例：
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 4.7.3 发送心跳

当一个WebSocke 请求成功打开以后，客户端需要定期向服务平台发送心跳：

 4.7.4 关闭WebSocket 连接

Activity必须在 onPause中关闭已打开 WebSocket连接：
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 4.8 定位服务

 4.8.1 定位监听器

类 com.qxsk9.beidouview.service.LocationService提供本地定位服务，支持三种定位监听器：

 4.8.2 新位置数据的处理

当位置监听器收到新位置数据时，服务判断新位置是否更好、保存数据、发出广播：
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 4.8.3 算法 isBetterLocation

本应用改写了Android官方的算法 isBetterLocation，使其适应于通用地址：

 4.8.4 判断服务是否正在运行

由于 service 不会因为应用停止而停止，所以在显示界面或者处理请求时需要判断 service 是否正在运行：
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 4.9 蓝牙服务

 4.9.1 service 类

类 com.qxsk9.beidouview.mate.service.MateBluetoothService 定义了蓝牙服务：

 4.9.2 在子线程中读写蓝牙串口

蓝牙服务被启动后将在一个子线程中循环读取蓝牙串口：
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 4.9.3 发送广播

蓝牙服务解析串口接收到的数据，然后以广播的方式发送出去，并以命令类型为数据的标识：

第 135 页 / 共 187 页



全息时空运营服务平台 开发者指南

 4.9.4 接收广播

蓝牙服务定义了一个广播接收器，当接收到北斗命令时写入蓝牙串口：
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 4.10 编辑本地化文件

右键 Strings.xml 文件、选择“Open Translations Editor”，打开翻译编辑器，可以方便地翻译多种语言：

可以在过滤器里选择只显示需要翻译的内容：
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 4.11 编译、构建、打包

 4.11.1 Android 的 65k 问题

“Android 有个限制，每个App 中函数最多只能有 65536 个”

http://www.jianshu.com/p/245022d136e1

由于引入了百度地图的库包，本应用直接碰到 65k问题。

以下是实践的结论：在模块的 gradle 配置文件中添加依赖。（此法适用于最新版 AS）

 4.11.2 “Failed to resolve: com.android.support:multidex:1.0.2”

错误信息：

Error:Failed to resolve: com.android.support:multidex:1.0.2

<a href="add.google.maven.repository">Add Google Maven repository and sync project</a><br>

<a href="openFile:D:/BeidouView/beidou/build.gradle">Open File</a><br>

<a href="open.dependency.in.project.structure">Show in Project Structure dialog</a>

解决办法：修改项目 build.grade

allprojects {

repositories {

google()

jcenter()

maven {

url 'https://maven.google.com';

}

mavenLocal()
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}

}

 4.11.3 “is not translated in "en" (English) [MissingTranslation]”

打包 APK 时，错误信息：

　　Error:(63) Error: "baidutieba" is not translated in "en" (English) [MissingTranslation]　　

Error:(67) Error: "share_to_baidutieba" is not translated in "en" (English) [MissingTranslation]

解决办法：

https://blog.csdn.net/KjunChen/article/details/50043487

 4.11.4 V1(Jar Signature)和 V2(Full APK Signature)

在新版 AS 中签名打包时出现新的选项：

https://stackoverflow.com/questions/42648499/difference-between-signature-versions-v1jar-signature-and-v2full-
apk-signat

本系统签名打包时直接只选择了V1：
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 5 iOS 应用的开发

 5.1 开发者账号

 5.1.1 企业账户还是个人账户？

iOS 应用的发布需要开发者账户。对于企业，最好购买企业账户而不是使用个人账户：

https://developer.apple.com/account/

企业账户如果不及时续费，则会“过期”，相应的应用将会被下架：
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 5.1.2 注册账户

企业账户的注册者成为“Team Agent”，负责账户及其成员的管理：

 5.1.3 管理成员

Agent可以邀请其它苹果开发者账户成为本账户的成员，并赋予他们管理员角色：
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管理员也可以添加账户成员，并赋予他们管理员角色：

 5.1.4 管理账户

在 iTunes Connect 界面，管理员可以使用多个功能：
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例如，检查账户成员的权限：

 5.1.5 管理应用

管理员可以设置应用的名字和其它属性：
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可以查看版本历史和发布状态：

可以查看评分和评论：
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 5.1.6 App 分析数据

 iTunes Connect提供了App 的分析统计数据：
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 5.2 配置 Xcode

iOS 开发依赖于开发集成环境 Xcode，可以在苹果商店中免费下载。

 5.2.1 设置开发账户

打开 xcode，点击左上角的 xcode、选择 preferences、打开属性窗口，点击“Accounts”页签，添加和管理开发

者账户：
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 5.2.2 设置声音

可以设置在编译/运行时失败或者成功的提示语音：
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 5.2.3 设置编辑选项

可以选择自己习惯的编辑参数：
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 5.2.4 定制快捷键

可以设置自己熟悉的快捷键（如 ctrl-c/ctrl-v）：
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 5.3 管理项目

 5.3.1 项目管理文件

本应用的项目管理文件是“BeidouView.xcodeproj”，双击即可在Xcode 中打开：

若项目打开后显示红色错误信息，可以点击菜单项“Product->Clean Build Folder...”以清理项目环境：
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 5.3.2 设置目标属性

 5.3.2.1 “General”

选择页签“General”，设置项目的标识、版本、设备、主界面等属性，并且添加库文件：
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 5.3.2.2 “Info”

选择页签“Info”，设置项目的本地语言、界面方向等：
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 5.3.2.3 “Build Settings”

在项目属性界面中，选择目标为项目名、选择页签“Build Settings”，设置架构等属性：

 5.3.2.4 “Build Phases”

在页签“Build Phases”中填写构建时运行的脚本：
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 5.3.3 设置项目属性

在项目属性界面中，选择项目本身、选择页签“Build Settings”，设置构建、代码签名、发布等属性：
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 5.4 国际化

为了国际化应用，需要把界面和代码中的字串翻译成不同语言。如何找到所有需要国际化的字串并且一一添

加到本地化文件中？这是一件枯燥易错的事。

我在网上搜到了一个 Python脚本“AutoCheckString.py”，可以自动提取 StoryBoard 的字串并且写入缺省的本

地化文件中，它还可以判断字串是否已在/已不在文件中（增量添加），非常有帮助：
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以下是利用这个脚本生成的关键字、进行翻译后的本地化文件：

这个脚本可以设置为在每次构建应用时自动执行，参见 5.3.2.4节。
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 5.5 应用地图

 5.5.1 申请 AK

iOS 开发需要申请专门的 AK：

http://lbsyun.baidu.com/apiconsole/key

 5.5.2 导入地图库

参见官网指南：

http://lbsyun.baidu.com/index.php?title=iossdk/guide/create-project/androidwear

如下编写头文件“QXSKapp-Bridging-Header.h”：
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 5.5.3 初始化地图 SDK

在“AppDelegate.swift”中初始化百度地图接口：
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 5.5.4 View 中的地图

在View 的各个阶段注意处理地图的初始化和销毁：
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 5.6 故事板（StoryBoard）

 5.6.1 应用的故事板

应用的故事板是“Main.storyboard”：
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 5.6.2 功能按钮

可以利用右下角的功能按钮设置界面元素的对齐约束，可以极大提高设计效率：

 5.6.3 缩放故事板

点击右键，可以设置画板的缩放率：
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 5.6.4 场景（Scene）和联系（Segues）

故事板左边是场景导览器，可以方面地选中和设置属性：

在组件上右键，可以弹出属性和操作菜单：
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在右键菜单中可以方便地观察和管理 Segues：
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导览器中的属性与故事板上的图示是同步变化的，这对于调整对齐约束尤为有帮助：
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 5.7 调试

 5.7.1 模拟器

 5.7.1.1 运行中的模拟器

在Xcode 中调试应用时会自动打开模拟器：
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当选择模拟器型号后，应用运行在相应的界面尺寸里：

 5.7.1.2 切换模拟器

点击当前模拟器型号名，则弹出可选模拟器列表，开发者可以随时切换模拟器：
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 5.7.1.3 手动打开模拟器

若要手动打开模拟器，则利用菜单项“Xcode → Open Developer Tool → Simulator”：

 5.7.1.4 缩放模拟器

模拟器很大只，会铺满或者超出屏幕，选择菜单项"Window->Scale"可以调整模拟器的缩放：

 5.7.2 截屏

cmd+shift+3：对整个屏幕进行截图；

cmd+shift+4：对自行选择的区域进行截图；

cmd+shift+4+space（空格键）：对选定的某个应用程序界面窗口进行截图。

 5.7.3 管理模式（Schema）

点击项目名，则弹出的模式的操作菜单：
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选择“Manage Schemas...”，则显示模式管理界面，可以增删改模式：

选择“Edit Schema”，则显示模式设置界面：
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 5.8 Swift 编码

 5.8.1 定制组件

如果标准组件不满足需求，则可以扩展组件（如标签、按钮、视图）的定义，定制自己的属性和操作：
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 5.8.2 应用的常量

文件“PublicConstants.swift”中包含应用中的常量：

 5.8.3 应用的变量

文件“PublicVariables.swift”中包含应用中变量：
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 5.8.4 应用的参数

文件“AppParameters.swift”中包含应用中可配置的参数：

 5.8.5 “收起键盘”

若视图中有输入域，则需要处理“键盘收起”：
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 5.8.6 网络请求

文件“NetworkRequest.swift”中包含处理网络请求的数据和方法：
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 5.9 发布 iOS 应用

 5.9.1 安装发布证书

将应用发布到苹果商店需要申请和安装发布证书。由于本应用账户已过期，无法截图步骤~ 请参考下文：

https://www.jianshu.com/p/3c104c1150cd

https://www.cnblogs.com/yujinzhong/p/5800111.html

 5.9.2 在 iTunes Connect 中添加版本

在 iTunes Connect 中需要为每一种尺寸提交截图：
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编辑应用的信息，如新版本的更新：

 5.9.3 上传应用

当所有条件满足后（参见上述两篇网文），选择菜单项“Product  -> Archive”，开始发布流程：
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 5.9.4 处理反馈

在 iTunes Connect上关注新版本的审核状态，苹果也会把审核结论发送到开发者的邮箱里。收到如下 email意
味着版本有问题：
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 5.9.5 搜索 App Store

确保应用可以在苹果商店里可以被搜索到：
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附录 A 其它与开发相关的信息

系统在开发过程中碰到的问题及其解决方法，也可以通过以下信息窥知一二。

A.1  进度报告

1）以管理员账户登录系统的网页客户端

2）选择菜单项“开发-旧的进度报告”
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3）这些进度报告包含了开发过程中技术选型、问题讨论、团队建设的内容。
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A.2   功能“开发”

1）以管理员账户登录系统的网页客户端

2）选择菜单项“开发”

3）这些数据可以用来记录开发过程的任务、人力、状态、和问题追踪。（目前并没有实际应用）

A.2  功能“测试”

1）以管理员账户登录系统的网页客户端

2）选择菜单项“开发”

3）这些数据可以用来记录测试过程的资源、用例、实施、和问题追踪。（有过实际应用）
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A.3  用户反馈

1）以任意账户登录系统的网页客户端

2）选择菜单项“帮助-用户反馈”

3）这些用户反馈包含了系统开发的问题、需求、改进、分析。
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A.3  版本历史

1）以任意账户登录系统的网页客户端

2）选择菜单项“帮助-版本历史”

3）这些用户反馈包含了系统的进化过程。
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A.4  统计报告

1）以任意账户登录系统的网页客户端

2）选择菜单项“统计 → 用户反馈”，可以从多个角度查看用户反馈的统计信息：
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2）选择菜单项“统计 → 版本历史”，可以从多个角度查看版本历史的统计信息：
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